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Inledning

Denna riktlinje dr framtagen for att stodja den beslutade policyn for inkdp med avgrénsning till IT-
system och IT-systemtjénster. Den innefattar 4ven det som kallas molntjénster.

IT-system-, IT-systemtjdnster och molntjinster kommer i detta dokument bendmnas som IT-
system.

Riktlinje &r vigledande och géller for alla VMKEF:s medlemskommuners ndmnder och
forvaltningar. Riktlinjen géller &ven kommunala bolag i de fall de har IT-driften forlagd hos
VMKEF.

I de fall externa verksamheter ansluts till ndgon av medlemskommunerna via avtal eller liknade
ska @ven de folja krav i denna riktlinje. Riktlinje ska dven ge stdd i det fortsatta arbetet med att
utveckla och forvalta IT-verksamhet ute pa forvaltningarna.

IT utgor ett samlingsbegrepp for de tekniska mojligheter som skapats genom datorteknik och
telekommunikation inom en organisation, s som datorer, andra mobila enheter och
kommunikation mellan dessa enheter och andra system.

Med IKT menas informations- och kommunikationsteknik, vilket i ett ord sammanfattar all
informationshantering (informatiken) inom IT. Det dr dagsliget frimst inom utbildning som IKT-
begreppet anvénds for att beskriva IT.

Denna riktlinje omfattar inte mobiltelefonitjénster och produkter. Inte heller de hardvaror som
behovs for att upprétthalla drift av IT-system och tjanster omfattas.




Malgrupp

Malgrupp
Inkopsansvariga och den ytterst ansvarig chef ansvarar for att riktlinjen foljs.

Alla medarbetare i kommun, bolag samt WMKF ska ha kdnnedom om denna riktlinje for att fa ratt

stod vid kommande anskaffningsuppdrag.




Syfte
Denna riktlinje ska:

e  Underlitta hanteringen for anskaffning av IT system. Dér ska IT ses ur ett
helhetsperspektiv for kommunen med en gemensam inriktning pa IT-anvindandet for att
uppnd bista mojliga stdd at invanare, foretagare och medarbetare i
informationsinhdmtning och i anvéndning av IT.

e  Sikerstilla att resurser med rétt kompetens pa ett tidigt stadium kan svara pa om IT-
system med motsvarande funktionalitet redan finns och i de fall nyanskaffning ar aktuell.

e Vara ett stdd for verksamheten och berdrda bolag sé att anskaffning av IT-system sker pa
ett sitt sd att IT fungerar tillsammans med 6vrig IT. Avsikten &r att samma principer for
IT-krav ska stdllas for all IT.

e  Sikerstilla att verksamheterna vid anskaffning av IT stédller nodvéndiga krav sa att
informationshanteringen i IT-system sker pé ett réttssékert och kontrollerat sitt (dvs att vi
kan uppritthalla informationssékerheten kring IT).
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Styrande princip for IT-system

Nationella riktlinjer och rekommendationer inom varje verksamhet ska anvindas dir det &r
mojligt. Stridvan &r att alltid forenkla och effektivisera verksamheten med hjélp av digitala tjanster
med automatisk informationséverforing mellan IT-tjénster och system.

Vid inkdp av IT som inte installeras i VMKF’s driftmilj6 ska sdrskilda minimikrav tillimpas for
att sikerstilla funktion i den tekniska infrastrukturen. Samrad med IT-avdelningen/IT-strateg
behovs i varje enskilt fall innan avtal tecknas.

Viktiga aspekter att tdnka pa vid anskaffning av nytt IT-system:

e Tjénsterna ska stddja och vara vl anpassade till den enskilda verksamhetens krav och
behov som leder till direkt nytta.

e  Om alternativa IT-system finns sa ska den som &r mest anpassad till nuvarande IT-
infrastruktur och SKL’s rekommendationer véljas. Detta for att vara val alltid ska bidra
till visionen om dkad samverkan nationellt.

e Tjanster som funktionsmoduler ska bidra till 6kad standardisering och anvéndning.

e  Teknisk infrastruktur och kommunikationslosningar ska samverka och tillsammans bilda
en sammanhallen gemensam teknisk plattform for anslutna kommuner.

e Hanteringen av information(data) inom IT skall ske sé att information kan ateranvéndas
dér det dr mojligt. Detta innebér att IT-system ska kunna ta emot och ge ifrén sig
information(data) via standardiserade tekniskgranssnitt och pa ett kvalitetssdkrat sitt som
uppfyller lagkraven.

e All kommunikation mellan system ska goras via etablerade kanaler i den tekniska
infrastrukturen (teknisk integrationsmodul ska anvéndas for att sékra tillgénglighet,
sparbarhet och kvalitet 1 informationsdverforingar).
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Styrande princip for forvaltning av IT

Varje IT-system behdver vara forvaltningsbar. Det innebér att det finns en beskriven organisation
som &ger och forvaltar IT-systemet. Inférande och tillimpning av modell for férvaltningsstyrning
av IT kommer snart att genomforas. Dessa delar aterspeglas sedan i varje verksamhetsplan rérande
IT.
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Styrande principer vid anskaffning av IT

Aktiviteter innan anskaffning av IT-system

All anskaffning ska pabdrjas med en effekt- och behovsanalys for att avgéra om behovet
kan uppfyllas i andra befintliga IT-system.

Om anskaffning avser kritiskt system ska systemsdkerhetsanalys genomféras. Minimikrav
ar att genomfora en riskanalys for informationshantering.

Om IT-system hanterar personinformation, ska det innan anskaffning sékerstéllas att all
behandling utfors enligt dataskyddsforordningen (personuppgiftslagen).

IT-system ska uppfylla de rattsliga krav och sdkerhetskrav som foljer med
informationsklassificeringen.

Andra styrande och stédjande dokument i syfte att sdkerstilla full funktionalitet och
tillgéinglighet vid nyanskaftning av IT géller 4ven fortsattningsvis.

Vid avtalsskrivande ska avtalsperiod tecknas sa att slutdatum motsvarar andra befintliga
avtal. Detta géller i de fall man kan ténka sig att samverkande kommuner kan teckna
gemensamt avtal framover.

Prioriteringsordning vid anskaffning av nya IT-system

1

Beddom om IT-system rekommenderat av SKL bor anviandas for 6kad nationell samverkan

och standardisering.

Vilj IT-system som redan finns inom Vistra Milardalens Kommunalférbund.

3 Vilj standardiserat IT-system.

Bestéll och utveckla IT tillsammans med andra kommuner/regioner eller andra ldmpliga
samverkanspartners.

Inviénta tills 1dmplig IT finns p4 marknaden.

6  Utveckla eget IT-system.

Aktiviteter efter anskaffning av IT-system

IT-system ska inga i en forvaltningsorganisation och beskrivas enligt den modell for
systemforvaltning som ar beslutad.
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Anskaffningsprocess IT

IT-anskaffningsprocess

Behov Identifiera Inventera Behov Genomfor Behov Etablera

uppstar behov nulige kevarstir anskaffning tillgangligt forvaltning EICIEEZDSEI:T;
Ja
Nej

Identifiera behov Genomfor forarbeten: Effekt- och behovsanalys, systemsédkerhetsanalys.
Personinformation analys. Kravsammanstéllning.

Inventera nulége Finns uppkommet behov redan avtalat inom nuvarande IT eller tillgdngligt
i befintliga avtal eller ramupphandlingar.

Genomfor Péborja inkdpsprocessen och sékerstill kravspecificeringen utifran radande

anskaftning styrande och stodjande dokument.

Etablera Skapa forutsattningar for vidareutveckling och forvaltning av anskaffat IT-

forvaltning system.
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Definitioner, Ordlista

Undre lista dr en forklaring pa begrepp som anvinds inom IT for att underldtta forstéelse av denna

riktlinje.

Forkortning | Beskrivning

SKL Sveriges Kommuner och Landsting.

VMKF Vistra Milardalens Kommunalférbund.

IKT informations- och kommunikationsteknik, allt inom teknik och kommunikation.

IT-system Sammanslaget ord for interna IT-system och externa IT-tjénster.

System IT-system som i sin helhet hanteras inom Véstra Milardalens
Kommunalférbundets IT-miljo.

Molntjanst IT-system som i sin helhet hanteras utanfér Vistra Milardalens
Kommunalférbundets IT-miljo.

IT-tjanst IT-system som hanteras inom eller utanféor VMKF.

Bastjénst IT-baserad tjanst som anropas maskin-till-maskin och som tillhandahaller

information eller utfor informationsbearbetning.

Digital tjanst

Paketerad service eller 16sning som erbjuds for att tillgodose ett behov och som
formedlas digitalt. Kallas har for IT-tjénst.
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